POLITYKA BEZPIECZENSTWA INFORMAC]I
w spotce dziatajacej pod firma
"4 Results Spé6tka z ograniczona odpowiedzialno$cia” z siedziba w Warszawie

Niniejsza Polityka bezpieczenstwa, zwana dalej "Polityka", zostata sporzadzona w celu wykazania, ze dane

osobowe s3 przetwarzane i zabezpieczone zgodnie z wymogami prawa, dotyczacymi zasad przetwarzania

i zabezpieczenia danych, w tym z Rozporzadzaniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27

kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: "RODO").

Definicje:

1. Administrator Danych

2. Dane osobowe

3. Uzytkownik

4. Przetwarzanie danych

5. Identyfikator Uzytkownika
6. Hasto

L Postanowienia ogdlne

4 Results Spoétka z ograniczong odpowiedzialnoscia z
siedzibg w Warszawie przy ulicy Putawskiej 457
Warszawie (02 - 844), wpisana do rejestru
przedsiebiorcow  Krajowego  Rejestru  Sadowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy
w Warszawie, XIII Wydzial Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS: 0000242220

wszelkie informacje dotyczace zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej,

osoba upowazniona przez Administratora Danych do

Przetwarzania danych osobowych,

jakiekolwiek  operacje wykonywane na Danych
osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zZmienianie,
udostepnianie i usuwanie w formie tradycyjnej oraz w

systemach informatycznych,

ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacych osobe upowazniong do
Przetwarzania danych osobowych w  systemie

informatycznym (Uzytkownika),

ciag znakéw literowych, cyfrowych lub innych, znanych
jedynie osobie uprawnionej do pracy w systemie

informatycznym (Uzytkownikowi).
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Polityka dotyczy wszystkich Danych osobowych przetwarzanych w spétce 4 Results Spotka z
ograniczong odpowiedzialnoscia z siedzibg w Warszawie (adres: Putawska 457, 02 - 844
Warszawa), niezaleznie od formy ich przetwarzania (przetwarzanie tradycyjne zbiory ewidencje,

systemy informatyczne) oraz od tego, czy dane sa lub moga by¢ przetwarzane w zbiorach danych.

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora. Polityka jest udostepniana do wgladu osobom posiadajacym upowaznienie do
przetwarzania danych osobowych na ich wniosek, a takze osobom, ktérym ma zosta¢ nadane

upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej trescia.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki techniczne i

rozwigzania organizacyjne,
b) kontrole i nadzoér nad Przetwarzaniem danych osobowych,
) monitorowanie zastosowanych $rodkéw ochrony.
Monitorowanie przez Administratora Danych zastosowanych srodkéw ochrony obejmuje m.in.

dziatania Uzytkownikéw, naruszenie zasad dostepu do danych, zapewnienie integralnosci plikéw

oraz ochrone przed atakami zewnetrznymi i wewnetrznymi.

Administrator Danych zapewnia, Ze czynno$ci wykonywane w zwiazku z przetwarzaniem i
zabezpieczeniem danych osobowych s3 zgodne z niniejsza Politykg oraz odpowiednimi

przepisami prawa.

Dane osobowe przetwarzane u administratora danych

Dane osobowe moga by¢ gromadzone i przetwarzane w systemach informatycznych oraz w

zbiorach papierowych takich jak kartoteki, ksiegi, wykazy, czy innych zbiorach ewidencyjnych.

Ochronie podlegaja dane, sprzet komputerowy, systemy operacyjne i informatyczne oraz

pomieszczenia, w ktérych odbywa sie proces przetwarzania.

Administrator Danych prowadzi rejestr czynnosci przetwarzania danych osobowych.

Obowiazki i odpowiedzialno$¢ w zakresie zarzadzania bezpieczenstwem

Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie z obowigzujacymi
przepisami i zgodnie z ustalona przez Administratora Danych Polityka Bezpieczenistwa, a takze
innymi dokumentami wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem danych u

Administratora Danych.



a)

b)

d)

g)

Wszystkie dane osobowe s3 Przetwarzane z poszanowaniem zasad przetwarzania

przewidzianych przepisami prawa:

a) w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa

podstaw dla Przetwarzania danych,
b) dane osobowe sa Przetwarzane rzetelnie i w sposob przejrzysty,

) dane osobowe zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach i

nie Przetwarzane dalej w sposdb niezgodny z tymi celami,

d) dane osobowe s3 Przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla

osiagniecia celu przetwarzania danych,
e) dane osobowe s3 prawidtowe i w razie potrzeby uaktualniane,

f) czas przechowywania Danych osobowych jest ograniczony do okresu ich przydatnosci do
celow, do ktérych zostaly zebrane, a po tym okresie sg one anonimizowane badz

usuwane,

g) wobec osoby, ktorej dane dotycza, wykonywany jest obowiazek informacyjny zgodnie z

trescig art. 131 14 RODO,
h) dane osobowe sa zabezpieczone przed naruszeniami zasad ich ochrony.
Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych osobowych uwaza sie
w szczegolnosci:

naruszenie bezpieczenstwa systemow informatycznych, w ktérych Przetwarzane sg Dane

osobowe,

udostepnienie lub umozliwienie udostepnienia danych osobom lub podmiotom do tego

nieuprawnionym,

zaniechanie, cho¢by nieumyslne, dopetnienia obowigzku zapewnienia Danym osobowym

ochrony,

niedopelnienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobow

ich zabezpieczenia,

przetwarzanie Danych osobowych niezgodnie z zalozonym zakresem i celem ich

zbierania,

spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione

kopiowanie Danych osobowych,

naruszenie praw oséb, ktérych dane s3 przetwarzane.



V.

W  przypadku stwierdzenia okolicznosci naruszenia zasad ochrony Danych osobowych
Uzytkownik zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych na celu

ograniczenie skutkéw naruszenia i do niezwtocznego powiadomienia Administratora Danych.

Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakonczenia lub zmiany
warunkow zatrudnienia pracownikéw lub wspétpracownikéw (oséb podejmujacych czynnosci na
rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych) nalezy

dopilnowanie, by:
a) pracownicy byli odpowiednio przygotowani do swoich obowigzkéw,

b) kazdy przetwarzajacy Dane osobowe byt pisemnie upowazniony do przetwarzania
zgodnie z "Upowaznieniem do przetwarzania danych osobowych", stanowiacy Zatacznik

Nr 1 do niniejszej Polityki Bezpieczenstwa,

) kazdy pracownik (wspoétpracownik) przetwarzajacy Dane osobowe zostat zapoznany ze
stosowanymi przepisami w tym zakresie (w szczegdélnosci RODO oraz Polityka
Bezpieczenstwa), a takze podjat stosowne zobowigzania, wedle Zalgcznika Nr 3 do

niniejszej Polityki Bezpieczenstwa.

Pracownicy i wspoétpracownicy zobowiazani sg do:

a) Scistego przestrzegania zakresu nadanego upowaznienia,

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami,

) zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,

d) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych w jednostce,

e) ochrony danych osobowych przez przypadkowym lub niezgodnym z prawem

zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem,

dostepem do danych osobowych oraz przetwarzaniem,

f) zglaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa danych oraz

niewlasciwym funkcjonowaniem systemu.

Zasady przetwarzania danych osobowych, realizacja obowiazkéw informacyjnych

Przetwarzanie danych osobowych jest jedynie dopuszczalne w nastepujacych przypadkach:

a) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych

w jednym lub wiekszej liczbie okreslonych celow,

b) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego ciazacego na

Administratorze Danych,

) jest niezbedne osobie, ktérej dane dotycza w celu wywigzania sie z umowy, ktérej jest

strong lub jej zyczenie w celu podjecia niezbednych dziatan przed zawarciem umowy,



d) jest niezbedne do wykonania okreslonych prawem zadan, realizowanych w interesie

publicznym,

e) przetwarzanie jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane

dotycza, lub innej osoby fizycznej,

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych

intereséw realizowanych przez Administratora Danych.

W  przypadku zbierania danych osobowych od osoby, Kktérej one dotycza,
pracownik/wspotpracownik podczas pozyskiwania danych osobowych zobowigzany jest poda¢

jej nastepujace informacje:

a) nazwe, adres i dane kontaktowe sp6tki jako Administratora Danych,
b) cele przetwarzania tych danych oraz podstawe prawng przetwarzania,
) jezeli przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych

intereséw realizowanych przez spoétke, nalezy wykazac ten interes,
d) informacje o odbiorcach danych osobowych lub kategoriach odbiorcéw jezeli istnieja,

e) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,

kryteria ustalenia tego okresu,

f) informacje o prawie Zadania od administratora dostepu do swoich danych oraz ich
poprawienia, usuniecia lub ograniczenia przetwarzania, o prawie wniesienia sprzeciwu

wobec ich przetwarzania, a takze o prawie do przenoszenia danych,

g) jezeli podstawa przetwarzania jest zgoda - informacje o prawie do cofniecia zgody w
dowolnym momencie bez wpltywu na zgodno$¢ z prawem przetwarzania, ktérego

dokonano na podstawie zgody przed cofnieciem,
h) informacje o prawie wniesienia skargi do organu nadzorczego,

i) informacje, czy podanie danych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do

ich podania i jakie sg ewentualnie konsekwencje niepodania danych.

W przypadku zbierania danych osobowych w sposéb inny niz od osoby, ktérej one dotycza,
pracownik/wspotpracownik, ktory takie dane pozyskat powiadamia osobe, ktérej dane dotycza w
zakresie opisanym w ust. 2 powyzej, a ponadto informuje ja o kategoriach odnosnych danych

osobowych oraz o zrddle pochodzenia tych danych.

Obowigzek informacyjny spoczywa na pracowniku/wspéipracowniku odpowiedzialnym za

zalatwienie sprawy i w pelnym zakresie dotyczy tradycyjnych form korespondenciji.



W przypadku korespondencji przesytanej droga elektroniczng, w wiadomosci e - maila

wysylanego prze pracownika zamieszcza sie informacje dotyczaca ochrony danych osobowych.

Obowigzek informacyjny realizujg rowniez pracownicy Spétki w ramach rozméw telefonicznych

prowadzonych z klientami (osoby fizyczne), o ile w ten sposéb pozyskuja dane osobowe.

Obowiagzku informacyjnego nie stosuje sie w przypadku, gdy osoba ktérej dane dotycza dysponuje

juz tymi informacjami.

W przypadku, jezeli dane osobowe pozyskiwane sg w sposdéb inny niz od osoby, ktérej dane

dotycza, obowigzku informacyjnego nie stosuje sie wtedy, gdy:

a) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspéimiernie
duzego wysitku, a w szczeg6lnosci w przypadku przetwarzania do celéw archiwalnych, w
interesie publicznym, do celéw badan naukowych lub do celéw historycznych lub do
celow statystycznych, z zastrzezeniem stosownych warunkéw i zabezpieczen lub o ile
obowigzek informacyjnym, moze uniemozliwi¢ lub powaznie utrudni¢ realizacje celéow

takiego przetwarzania,

b) prawo UE Ilub prawo Kkrajowe zezwala na przetwarzanie danych i przewiduje

odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby, ktérej dane dotycza,

) dane osobowe musza pozostaé¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie UE lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy dopuszczony odrebnymi przepisami

prawa.

Powierzenie danych osobowych do przetwarzania innemu podmiotowi

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wylacznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami

wskazanymi dla takich uméw w art. 28 RODO.

Podmiot, o ktérym mowa w ust. 1 powyzej, moze przetwarza¢ dane wylacznie w zakresie i celu

przewidzianym w umowie powierzenia.

Podmiot, o ktérym mowa w ust. 1 powyzej, jest obowigzany przed rozpoczeciem przetwarzania
danych podja¢ $rodki zabezpieczajace powierzony mu zbiér danych osobowych oraz spehic

wymagania okreslone w przepisach RODO.

W przypadkach, o ktérych mowa w ust. 1 - 3 powyzej, odpowiedzialnos¢ za przestrzeganie
bezpieczenstwa powierzonych danych spoczywa na Administratorze Danych oraz podmiocie

przetwarzajgcym.



VL.

W umowie, o ktérej mowa w ust. 1 powyzej, wyraznie okre$la sie przedmiot i czas trwania

przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb,

ktérych dane dotyczg, jak rowniez co najmniej:

a)

b)

d)

wskazuje sie konieczno$¢ posiadania przez podmiot wspotpracujagcy wdrozonych
rozwigzan zapewniajacych bezpieczenstwo danym osobowym (systemu bezpieczenstwa

danych osobowych),

zastrzega sie prawo dokonania przegladu ww. systemu przez przedstawiciela Spo6tki lub

podmiot wskazany przez Administratora Danych,

wprowadza zapisy zobowigzujace strone do zachowania w tajemnicy powierzonych

informacji,

zobowigzuje sie podmiot przetwarzajacy do usuniecie powierzonych danych z wszelkich
nos$nikow, jezeli jest to konieczne z punktu wiedzenia Administratora Danych oraz
mozliwe z punktu widzenia regulacji prawnych, po zakonczeniu $wiadczenia ustug

zwigzanych z przetwarzaniem,

wskazuje na sankcje prawno - finansowe zwigzane z niedotrzymaniem warunkow

umowy.

Bezpieczenstwo przetwarzania danych osobowych. Postepowanie z dokumentacje
zawierajaca dane o charakterze osobowym. Warunki techniczne i organizacyjne urzadzen i
systemu informatycznego.

Wprowadza sie zabezpieczenia organizacyjne chronigce przed nieautoryzowanym dostepem do

danych osobowych obejmujace wskazane ponizej zasady:

a)

b)

c)

d)

dostep do danych maja wylacznie upowaznieni pracownicy Spétki, ktérzy moga je

przetwarzac wytacznie na polecenie Administratora lub podmiotu przetwarzajacego,

dostep do pomieszczenn, w  ktorych przetwarzane sa dane osobowe, posiadaja
pracownicy Spotki oraz osoby trzecie na podstawie wtasciwie okre$lonych uprawnien
(wynikajacych np. z zakreséw obowigzkéw, udzielonych delegacji w sprawach
merytorycznych itp.) oraz/lub stosownych upowaznien (np. wykaz oséb upowaznionych

do pobierania kluczy do pomieszczen, przydzielone kody i/lub karty dostepu itp.),

w pomieszczeniach, o ktérych mowa w lit. b), moga przebywaé osoby postronne (klienci)
wytacznie w obecnosci i pod nadzorem os6b uprawnionych do przebywania w tych

pomieszczeniach,

pracownicy przetwarzajacy dane osobowe s3 zobowiazani do stosowania tzw. ,Polityki
czystego biurka” tj. dokumenty oraz no$niki informacji nalezy zabezpieczy¢, np. w

zamykanych na klucz szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem



e)

g)

h)

0s6b nieupowaznionych zaréwno podczas chwilowej nieobecnos$ci w trakcie godzin

pracy jak i po godzinach pracy z uwzglednieniem polityki dostepu do pomieszczen,

dokumenty zawierajace dane o charakterze osobowym (réwniez w postaci cyfrowej)
powinny by¢ przekazywane pomiedzy uprawnionymi osobami z wykorzystaniem
bezpiecznych metod przekazu uniemozliwiajacych zapoznanie sie z ich tre$ciag osobom

nieupowaznionym,

zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w Kkorytarzach, na Kkserokopiarkach, drukarkach, w

pomieszczeniach konferencyjnych,

zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na

zewnatrz, np. na terenach publicznych miejskich, w lesie,

prowadzony jest staly monitoring systemu bezpieczenstwa informacji.

Zabezpieczenia systemu informatycznego przetwarzajacego dane osobowe winny speiniaé

nastepujace warunki:

a)

b)

d)

g)
h)

uzytkownik rozpoczynajacy prace zobowigzany jest dokona¢ sprawdzenia
zabezpieczenia pomieszczenia w ktérym przetwarzane s3 dane osobowe, swojego

stanowiska pracy oraz stanu sprzetu komputerowego,

system powinien by¢ wyposazony w mechanizmy uwierzytelniajace uzytkownika oraz

kontroli dostepu do tych danych,

kazdy uzytkownik systemu informatycznego, w ktérym przetwarza sie dane osobowe

posiada odrebny Identyfikator Uzytkownika oraz Hasto,

Identyfikator Uzytkownika wraz z imieniem i nazwiskiem wpisuje sie do ewidencji os6b
zatrudnionych przy przetwarzaniu danych osobowych i rejestruje w systemie

informatycznym,

bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ wylgcznie uzytkownik systemu po podaniu Identyfikatora Uzytkownika oraz

Hasta,

z dostepu do danych osobowych moze wytacznie korzysta¢ upowazniony pracownik, a w
pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposéb, zeby uniemozliwi¢ tym

osobom wglad w dane,
nie nalezy pozostawia¢ funkcjonujacego systemu bez nadzoru,

po zakonczeniu pracy uzytkownik zobowigzany jest: (i) wylogowaé sie z systemu i

poczekaé na jego wylaczenie; (ii) sprawdzi¢ czy nie zostaly pozostawione bez nadzoru
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nos$niki informacji; (iii) wytaczy¢ odbiornik energii elektrycznej, zamkna¢ pomieszczenie

i klucze odda¢ stuzbie ochrony.

System informatyczny przetwarzajacy dane osobowe dla kazdej osoby, ktérej dane osobowe s3

przetwarzane, powinien zapewni¢ odnotowanie:

a) daty pierwszego wprowadzenia danych tej osoby,
b) Zrédta pochodzenia danych, jezeli dane pochodzi¢ moga z ré6znych Zrodet,
) identyfikator uzytkownika wprowadzajgcego dane.

System informatyczny stuzacy do przetwarzania danych osobowych powinien umozliwi¢
udostepnianie na pi$mie, w powszechnie zrozumiatej formie, tre§¢ danych o kazdej osobie, ktdrej

dane sg przetwarzane.

Sposdéb, miejsce i okres przechowywania elektronicznych nos$nikéw _informacji
zawierajacych dane osobowe w tym Kkopii zapasowych

Przez no$niki danych osobowych nalezy rozumieé wszystkie media, niezaleznie od postaci w

jakiej wystepuja, ktore stuza do przechowywania danych osobowych, w szczegélnosci:

a) wszelkiego rodzaju dyskietki,

b) ta$my magnetyczne,

) dyski optyczne,

d) dyski wymienne,

e) dyski twarde wymontowane z komputerow,

f) wydruki,

g) inne media nie wymienione powyzej, ktére umozliwiaja przechowywanie danych
osobowych.

Wszelkie nos$niki, na ktérych znajduja sie dane osobowe podlegaja ochronie w takim samym

stopniu jak dane, ktére sie na nich znajduja.

Przechowywanie nos$nikéw zawierajacych dane osobowe powinno odbywacé sie w warunkach
zapewniajgcych zachowanie wymaganego poziomu bezpieczenstwa danych osobowych
znajdujacych sie na tych nos$nikach w sposéb uniemozliwiajacy dostep do nich oséb

nieupowaznionych.

Noséniki elektroniczne przeznaczone do przechowywania danych osobowych powinny sie
charakteryzowa¢ odpowiednia trwato$cia zapisu, zalezng od planowanego okresu

przechowywania na nich danych osobowych.
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VIIL.

Przechowywane no$niki zawierajgce dane osobowe powinny by¢ wyraznie oznaczone w sposob

umozliwiajacy ich identyfikacje w celu:

a) zapobiegania przypadkowemu udostepnieniu ich do ponownego uzycia,

b) zapobiegania nieumys$lnemu ujawnieniu danych osobowych,

) powiadomienia potencjalnych uzytkownikéw o konieczno$ci szczegdlnej ochrony tych
no$nikéw.

Dane osobowe przechowywane na nosnikach powinny by¢ z nich usuwane w momencie ustania
przyczyn, dla ktérych miaty by¢ one przechowywane na nosnikach lub tez po uptywie czasu przez

jaki miaty sie one znajdowa¢ na nosnikach.

Przez zniszczenie no$nikéw informacji rozumie sie takie dziatania, ktére prowadza do
pozbawienia ich cech pozwalajacych na identyfikacje (odczytanie) danych osobowych

znajdujacych sie na tych no$nikach.

Osoba upowazniona przez Administratora Danych Osobowych jest odpowiedzialna za niszczenie

no$nikdw magnetycznych zawierajacych dane osobowe oraz za dokumentowanie tych proceséw.

Nosniki magnetyczne zawierajace dane osobowe, przeznaczone do likwidacji, pozbawia sie

wczesniej zapisu tych danych.

Noéniki papierowe (wydruki) nie przeznaczone do ponownego uzytku oraz nie archiwizowane
powinny by¢ natychmiast niszczone. Sposdb zniszczenia powinien zapewnia¢ niemozliwo$¢

odtworzenia znajdujgcych sie na no$nikach papierowych danych osobowych.

Procedury nadawania, zmiany oraz odbierania upowaznienia do przetwarzania danych
osobowych

Upowaznienie do przetwarzania danych osobowych nadawane jest przez Zarzad spotki.

Warunkiem wydania pracownikowi upowaznienia do przetwarzania danych osobowych jest
podpisanie przez uzytkownika o$wiadczenia o zapoznaniu sie z obowiazujacymi przepisami
prawa z zakresu ochrony danych osobowych oraz o zachowaniu uzyskanych danych w tajemnicy,

ktoéry stanowi Zatgcznik Nr 2 do niniejszej Polityki bezpieczenstwa.

W szczegdlnie uzasadnionych przypadkach upowaznienie do przetwarzania danych osobowych
moze zosta¢ nadane innej osobie niz pracownik sp6tki, w tym przypadku postanowienie ust. 2

powyzej stosuje sie rowniez wobec takiej osoby.

Jezeli zmianie ulegaja warunki zatrudnienia osoby upowaznionej do przetwarzania danych
osobowych, majace bezposredni zwigzek z przypisanymi tej osobie czynno$ciami przetwarzania

danych osobowych (np. rozwigzanie umowy o prace, wygasniecie umowy o $wiadczenie ustug,
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IX.

umowy zlecenia, innej umowy cywilno-prawnej), aktualizuje si¢ upowaznienie pracownika do
przetwarzania danych osobowych, o ile zmiana taka wywiera wplyw na zakres upowaznienia

danej osoby do przetwarzania danych osobowych.

Naruszenie zasad ochrony danych osobowych

W przypadku stwierdzenia/uzyskania informacji wskazujacej na naruszenie zasad ochrony

danych nalezy niezwtocznie:
a) zapisa¢ informacje o okolicznosciach zwigzanych ze zdarzeniem,

b) jezeli zasoby systemu informatycznego na to pozwalaja, wygenerowac i wydrukowac
dokumenty i raporty, ktére moga pomdc w ustaleniu wszelkich okolicznos$ci zdarzenia,

opatrzenia ich datg i podpisania,

) przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia skali

zniszczen, metody dostepu osoby niepowotanej do danych itp.,

d) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkéd i zabezpieczenia przed usunieciem S$ladéw

naruszenia ochrony danych, w tym miedzy innymi:

- fizycznego odtgczenia urzadzen i segmentéw sieci, ktére mogly umozliwic

dostep do bazy danych osobie niepowotanej,
- wylogowania uzytkownika podejrzanego o naruszenie zasad ochrony danych,

- zmiane hasta uzytkownika, poprzez ktérego uzyskano nielegalny dostep, w celu

unikniecia ponownej préby uzyskania takiego dostepu,

- dokona¢ szczegdtowej analizy stanu systemu informatycznego w celu
potwierdzenia lub wykluczenia faktu naruszenia zasad ochrony danych

osobowych,

- przywrécenia normalnego dziatania systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z
zachowaniem wszelkich $rodkéw ostroznos$ci majacych na celu unikniecie

ponownego uzyskania dostepu przez osobe nieupowazniona, ta samg droga.

Po przywroéceniu normalnego stanu systemu informatycznego nalezy przeprowadzi¢ szczegétowg
analize, w celu okre$lenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia
takiego naruszenia, oraz przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen

w przysztosci.

W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje
oceny, czy zaistniale naruszenie moglo powodowa¢ ryzyko naruszenia praw i wolnosci oséb

fizycznych.
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W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowaé ryzyko naruszenia praw i
wolno$ci 0s6b fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych organowi
nadzorczemu bez zbednej zwloki - jezeli to wykonalne, nie po6zniej niz w terminie
siedemdziesieciu dwoéch (72) godzin po stwierdzeniu naruszenia. Wzdr zgloszenia okresla

zatacznik Nr 3 do niniejszej Polityki.

Jezeli ryzyko naruszenia praw i wolnoSci jest wysokie, Administrator zawiadamia o incydencie

takze osobe, ktorej dane dotycza.

Postanowienia koncowe

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad

wspotpracy.

Jezeli skutkiem dziatania uczestnika procesu przetwarzania danych osobowych jest ujawnienie
informacji osobie nieupowaznionej, sprawca moze by¢ pociagniety do odpowiedzialnos$ci karnej
okreslonej przepisami karnymi zawartymi w przepisach krajowych regulujacych ochrone danych

osobowych.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy, Przepiséw o ochronie danych osobowych oraz

Kodeksu karnego w odniesieniu do danych osobowych objetych tajemnica zawodowa.

Integralna czes$¢ niniejszej Polityki bezpieczenstwa stanowig nastepujace Zataczniki:

Zalacznik Nr 1

Wzér upowaznienia do przetwarzania danych osobowych

Zalacznik Nr 2

Wzér oswiadczenia i zobowigzania osoby przetwarzajacej dane osobowe

Zalacznik Nr 3

Wz6r zgtoszenia naruszenia zasad ochrony danych do organu nadzoru
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Zalacznik Nr 1 - Wz6r upowaznienia do przetwarzania danych osobowych
Warszawa, dnia ......ceeveeene I.

UPOWAZNIENIE DO PRZETWRAZANIA
DANYCH OSOBOWYCH

Dziatajac w imieniu spo6tki 4 Results Spotka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie

niniejszym upowazniam:

Panig/Pana s st ssssssss s sssssens

STANOWISKO ot s b s s bbb bbb p e

do przetwarzania danych osobowych w 4 Results Spé6tka z ograniczong odpowiedzialnos$cia z siedziba w

Warszawie w nastepujacym zakresie:

* bez ograniczen, podglad danych, wprowadzania danych, opracowywanie danych, zmienianie
danych, usuwanie danych, na komputerach przenosnych, na komputerach stacjonarnych.
A. Okres upowaznienia:
. na okres zatrudnienia/WspOIPracy z ... do dnia ..
wlacznie/ bezterminowo *
B. Zakres upowaznienia:
. dane przetwarzane na no$nikach papierowych *,
. dane przetwarzane elektronicznie *,
. dane osobowe obejmujace:
) OO
D) e ——————————
€) e ——————————— et
Q) e bbb b b e

(podpis Administratora Danych)

* niepotrzebne skresli¢
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Zalacznik Nr 2 - Wz6r oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe

miejsce pracy

OSWIADCZNIE

Oswiadczam, ze - w zwigzku z wykonywaniem przeze mnie prac na rzecz 4 Results Spo6tka z ograniczona

odpowiedzialno$cia z siedzibg w Warszawie i upowaznieniem mnie do Przetwarzania danych osobowych

- zostatem/tam zapoznany/a ze stosowanymi przepisami i standardami ochrony danych osobowych,

zobowiazuje sie do przestrzegania:

Przepiséw o ochronie danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osé6b fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46 /WE,

Polityki Bezpieczenstwa informacji w 4 Results Spoétka z ograniczona odpowiedzialnoscia z

siedziba w Warszawie.

W zwiagzku z powyzszym zobowigzuje sie do:

a)

b)

zapewnienia ochrony danych osobowych przetwarzanych u administratora, a w szczegdélnoSci
zapewnienia ich bezpieczenistwa przed udostepnieniem osobom trzecim i nieuprawnionym,

zabieraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem,

zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac, wszelkich informacji

dotyczacych funkcjonowania systeméw stuzacych do przetwarzania danych osobowych,

natychmiastowego zgtaszania do Administratora Danych zaobserwowania préby lub faktu
naruszenia zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa Danych osobowych

gromadzonych w zbiorach papierowych, a takze w formie elektroniczne;j.

podpis pracownika/wspdétpracownika
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Zalacznik Nr 3 - Wz6r zgloszenia naruszenia zasad ochrony danych do organu nadzoru

ZGLOSZENIE INCYDENTU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Dziatajac na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych), niniejszym zgtaszam zajscie incydenty naruszenia ochrony danych

osobowych:

Dane Administratora Danych Osobowych

Miejsce i dzien naruszenia

Kategoria i przyblizona liczba oséb, ktérych

dane dotycza

Kategorie i przyblizona liczba wpiséw danych

osobowych, ktérych dotyczy naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony

danych

Srodki zastosowane w celu zminimalizowania
ewentualnych negatywnych skutkéow

naruszenia ochrony danych

podpis osoby uprawnionej do reprezentowania Administratora Danych
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